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⾃⼰紹介
本務
• 名古屋⼤学 ⼤学院情報学研究科

情報システム学専攻 ⾼⽥・松原研究室 准教授
未来社会創造機構 モビリティ社会研究所 准教授
附属 組込みシステム研究センター 協⼒教員

その他主な役職
• ⾃動⾞技術会 共同研究センター ⾃動運転に係わる総合信頼性の継続的確

保に向けた標準化検討委員会 幹事
• NPO法⼈ TOPPERS プロジェクト運営委員
• (⼀社)ディペンダビリティ技術推進協会 ⾃動⾞応⽤部会 主査
• 電⼦情報通信学会情報セキュリティ 情報セキュリティ 研究専⾨委員
• セキュリティキャンプ全国⼤会 講師
• 技術アドバイザ（組込み関係企業）
主な産学連携研究プロジェクト
• University of York, Assuring Autonomy International Programme, 

「Towards Identifying and closing Gaps in Assurance of 
Autonomous Road Vehicles (TIGARS)」研究メンバ

• 平成29年度戦略的基盤技術⾼化⽀援事業「⾃律的⾃動運転の実現を⽀え
る⼈⼯知能搭載システムの安全性⽴証技術の研究開発」(SEAMSプロジェ
クト)サブリーダ
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CASE from Daimler AG at CES 2017

Connected（つながる）
• つながるクルマは運転者を⽀援し，さらに周

辺と通信する
Autonomous（⾃律的な）
• ⾃律的な乗りもので，スムーズな交通流，柔

軟な計画，ストレスフリーな移動
Shared & Services（共有 & サービス）
• ⾃分のクルマやその他の交通⼿段によって，

素早く柔軟に⽬的地に到達
Electric（電動化）
• 電動化された乗りものとサービスインフラが

未来を作る
https://www.daimler.com/documents/investors/reports/annual-
report/daimler/daimler-ir-annual-report-2017.pdf を参考に独⾃に⽇本語訳を作成
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⾃動運転（Autonomous）・共有
（Shared/Services）に関連する実証実験
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⾃動運転サービスの開発・運⽤における課題

対象システムの⼤規模化と変化への対応
• 開発段階ですべての要求を満たすよう努⼒がなされる

が，⼤規模化，複雑化によって困難な場合も
• 運⽤段階における変化への対応も想定
サービス中⼼のビジネスモデルへの変化
• 個々の組込みシステム（機器）の開発から，⼈間，ク

ラウド，環境などと連携・連動するサービスへ
• SoS（System of Systems）によるサービス提供
⾮機能要件に対する重要性の維持・⾼まり
• 利⽤者が求める信頼性，安全性やセキュリティ等の⾮

機能（ディペンダビリティ）要件の重要性は不変
• ⼀⽅で，開発，運⽤では低コスト化も要求される

⾃動運転サービスの開発効率の維持・向上と
ディペンダビリティをどう両⽴するか︖
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⾃動運転システムの安全性に関する基本的な指針

国連での議論

国⼟交通省の安全ガイドライン

Safety Vision の抜粋
automated vehicle systems, under their operational 
domain (OD), shall not cause any traffic accidents 
resulting in injury or death that are reasonably 
foreseeable and preventable

⾃動運転⾞の運⾏設計領域(ODD) において、⾃動
運転システムが引き起こす⼈⾝事故であって合理的
に予⾒される防⽌可能な事故が⽣じないこと

国⼟交通省⾃動⾞局，⾃動運転⾞の安全技術ガイドライン，平成30年9⽉

Framework document on automated/autonomous vehicles, 
WP.29-177-19, Mar. 2019
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⾃動運転システムから安全と安⼼へ

短期的な対応
• 運転中（サービス中）に発⽣する問題に即時
的に対応し，事故を防⽌する

• 例︓故障，誤使⽤，性能限界等への対応
⻑期的・継続的な対応

• 運転中に発⽣した問題の原因を追求し改善
• 例︓要求仕様の変更/追加，ソフトウェア更新，セ
キュリティ対策

• サービスの維持，継続と説明責任
• 例︓サービス内容の更新，事故情報の公開等

⾞両レベルの安全性の議論

⾞両レベルだけでなく，サービスレベルの安全性と
サービス継続性（レジリエンス性）が⼗分であることを説明
（納得・信頼してもらうための説明＝アシュアランス）
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安全性論証⼿法の共同研究プロジェクト

1. ⾃律的⾃動運転の実現を⽀える⼈⼯知能搭載システム
の安全性⽴証技術の研究開発（サポイン）
• Witz，アーク・システムソリューションズ，名⼤, ア

イシン精機, ヤマハ など
• 2017-2019年度 → SEAMSプロジェクトとして継続

2. Towards Identifying and closing Gaps in 
Assurance of Autonomous Road Vehicles 
(TIGARSプロジェクト)
• Adelard Ltd., City University of London, 名⼤, 神

奈川⼤学, Witz
• 2018年9⽉-2019年12⽉

機械学習（AI）を使⽤したコンポーネントを搭載する⾞載制御システムの
安全性論証⽅法，テスト⼿法，安全対策（例えば，誤認識の検出）を検討
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安全性論証⼿法の共同研究プロジェクト

安全性論証フレームワーク モデル化，
分析⼿法
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SOTIF after SOTIF Release

G1

SOTIF Management along all the 
operating lifetime
製品の全運用期間を通じて，SOTIFの要件満
足（完全性）を維持するための変化対応につ
いて議論する

S1

2) 
SOTIF完全性を侵害する
可能性のある変化に対応
し，できる限り完全性を
維持する

G3

SOTIF完全性を侵害する
可能性のある変化を予測
・検出する

G4

システムの変化を予測・
検出し，できる限り
SOTIF完全性を維持する

G4_1

外部環境の変化を予測・
検出し，できる限り
SOTIF完全性を維持する

G4_2

予測と検出方法に分けて議
論する

S4

SOTIF完全性を侵害する
可能性のある事象の発生
を予測する

G5

予測可能な外部環境の変化事象
（Example of the of evolution of 
context）: … ３）に対応
- Regulation modification
- Infrastructure modification
- New kind of usages
- New vehicle technology
- Intensification of AD car within 
the traffic
- Modification of users habits in 
general, or resulting on the use 
of the system

C1

予測可能な事象ごとに予測
方法を議論する

S5

SOTIF完全性を侵害する
可能性のある事象の発生
を検出する

G5_0

検出可能な事象ごとに検出
方法を議論する

S5_0 検出可能な変化事象リスト
・インシデントレポートの仕様
・故障情報
・事故報告

C2

SOTIF完全性を維持するた
めに，即時的に対応する必
要がある場合とない場合に
分けて議論する

S6

システムの変更内容と時
期をステークホルダ間で
と合意する

G6
システムを変更する必要
がないことをステークホ
ルダ間で合意する

G6_0

ステークホルダ
に説明する

Sn3

インシデントレポートを
獲得する

G7

・インシデントレポー
トを提出する仕組みの
構築
・インシデントが
unforeseeable
(unknown)リスクであ
るかどうかを判断する

Sn4
法規の変化を予測する
G8

インフラの変化を予測する
G9

法規の議論に参
加する。議事録
を収集して解析
する。

Sn5
道路工事計画情
報を収集する

Sn6

・故障原因の分析
・ソフトウェア更新の申請
・システム変更仕様書を発
行する
・製造計画書への反映
※本来は，変化要因ごとに
分けて記載すべき

Sn7

SOTIF完全性をできる限り
維持するために，外部環境
の変化事象の分類ごとに議
論する

S7

道路システムの変更に対
応する

G10
ステークホルダの変化に
対応する内容と時期を関
係者と同意する

G11

ステークホルダ
の教育

Sn8

・・・の情報を獲得する
G12

・・・の仕組み
を構築する

Sn9

ステークホルダの定義
C4

リスクに関する
説明方法を変更

Sn10

対応する内容ごとに議論す
る

S8

知識を追加・変更する
G14

システムに対する過渡な
不安，噂を解消する

G15

ステークホルダの変化の
リスト
・知識の変化
・過渡な不安の発生
・噂・偽情報の発生

C6
社会システムの変化に対
応する

G16

業界団体に専門
委員会を立ち上
げ，既存製品へ
の影響を分析す
る

Sn11

国レベルと企業レベルに分
けて議論する

S10

国レベルでの対応方法を
検討して合意する

G19
企業レベルでの対応方法
を検討して合意する

G20

社内に検討委員
会を立ち上げ，
開発プロセスや
製品への影響を
分析する

Sn13

国レベルと企業レベルに分
けて議論する

S11

変更に対応する担当（ス
テークホルダ）ごとに対応
方法を議論する

S12

自動車メーカとサプライ
ヤが変化に適切に対応す
る

G21
ディーラと修理業者が変
化に適切に対応する

G22

変化対応担当リスト
・自動車メーカ
・サプライヤ
・ディーラ
・修理業者等

C8

・マニュアルの
整備
・部品交換，修
理の実施

Sn14

システムの変化事象のリスト
・故障の発生
・不具合の発見 … ４）に対応
・機能追加・変更 … ４）に対応
・インシデントレポートから分かること（Example of 
incident  report source） : … ２）に対応
- accident or incident report
- driver’s verbatim
- claiming problems
- on board mechanism signaling abnormalities

To recover within a time frame to keep reasonably 
acceptable risk.

C9

システムのSOTIF完全性
の侵害は，何らかの変化
に基づいて発生する

C10

国レベルでの対応方法を
検討して合意する

G19_0
企業レベルでの対応方法
を検討して合意する

G20_0

・ODDへの影響
を分析する
・地図システム
への影響を分析
する

Sn11_0ステークホルダ
に情報を伝達す
る

Sn11_1

SOTIF完全性を侵害する可能性のあ
る変化事象のリスト
・システムの変化
・外部環境の変化

C11

SOTIF完全性を侵害する可
能性のある変化事象ごとに
対策を議論する

S13

外部環境の変化事象の分
類
・道路システムの変化
・社会システムの変化
・ステークホルダの変化

C12

社会システムの要素
・国連法規
・国際規格
・国内法規
・国内法律

C13

１）のSに対応？

２）と４）に対応

３）に対応 変化事象の予測・検出手段に
関する議論

テキスト

予測可能な事象リスト
C2_0

シミュレーションによるテスト 実機環境
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継続的な安全性論証フレームワーク

モビリティサービスの安⼼と社会受容性の醸成に向けた分析と論証技術

(1)モビリティサービス(MaaS)のモデリング
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SOTIF after SOTIF Release

G1

SOTIF Management along all the 
operating lifetime
製品の全運用期間を通じて，SOTIFの要件満
足（完全性）を維持するための変化対応につ
いて議論する

S1

2) 
SOTIF完全性を侵害する
可能性のある変化に対応
し，できる限り完全性を
維持する

G3

SOTIF完全性を侵害する
可能性のある変化を予測
・検出する

G4

システムの変化を予測・
検出し，できる限り
SOTIF完全性を維持する

G4_1

外部環境の変化を予測・
検出し，できる限り
SOTIF完全性を維持する

G4_2

予測と検出方法に分けて議
論する

S4

SOTIF完全性を侵害する
可能性のある事象の発生
を予測する

G5

予測可能な外部環境の変化事象
（Example of the of evolution of 
context）: … ３）に対応
- Regulation modification
- Infrastructure modification
- New kind of usages
- New vehicle technology
- Intensification of AD car within 
the traffic
- Modification of users habits in 
general, or resulting on the use 
of the system

C1

予測可能な事象ごとに予測
方法を議論する

S5

SOTIF完全性を侵害する
可能性のある事象の発生
を検出する

G5_0

検出可能な事象ごとに検出
方法を議論する

S5_0 検出可能な変化事象リスト
・インシデントレポートの仕様
・故障情報
・事故報告

C2

SOTIF完全性を維持するた
めに，即時的に対応する必
要がある場合とない場合に
分けて議論する

S6

システムの変更内容と時
期をステークホルダ間で
と合意する

G6
システムを変更する必要
がないことをステークホ
ルダ間で合意する

G6_0

ステークホルダ
に説明する

Sn3

インシデントレポートを
獲得する

G7

・インシデントレポー
トを提出する仕組みの
構築
・インシデントが
unforeseeable
(unknown)リスクであ
るかどうかを判断する

Sn4
法規の変化を予測する
G8

インフラの変化を予測する
G9

法規の議論に参
加する。議事録
を収集して解析
する。

Sn5
道路工事計画情
報を収集する

Sn6

・故障原因の分析
・ソフトウェア更新の申請
・システム変更仕様書を発
行する
・製造計画書への反映
※本来は，変化要因ごとに
分けて記載すべき

Sn7

SOTIF完全性をできる限り
維持するために，外部環境
の変化事象の分類ごとに議
論する

S7

道路システムの変更に対
応する

G10
ステークホルダの変化に
対応する内容と時期を関
係者と同意する

G11

ステークホルダ
の教育

Sn8

・・・の情報を獲得する
G12

・・・の仕組み
を構築する

Sn9

ステークホルダの定義
C4

リスクに関する
説明方法を変更

Sn10

対応する内容ごとに議論す
る

S8

知識を追加・変更する
G14

システムに対する過渡な
不安，噂を解消する

G15

ステークホルダの変化の
リスト
・知識の変化
・過渡な不安の発生
・噂・偽情報の発生

C6
社会システムの変化に対
応する

G16

業界団体に専門
委員会を立ち上
げ，既存製品へ
の影響を分析す
る

Sn11

国レベルと企業レベルに分
けて議論する

S10

国レベルでの対応方法を
検討して合意する

G19
企業レベルでの対応方法
を検討して合意する

G20

社内に検討委員
会を立ち上げ，
開発プロセスや
製品への影響を
分析する

Sn13

国レベルと企業レベルに分
けて議論する

S11

変更に対応する担当（ス
テークホルダ）ごとに対応
方法を議論する

S12

自動車メーカとサプライ
ヤが変化に適切に対応す
る

G21
ディーラと修理業者が変
化に適切に対応する

G22

変化対応担当リスト
・自動車メーカ
・サプライヤ
・ディーラ
・修理業者等

C8

・マニュアルの
整備
・部品交換，修
理の実施

Sn14

システムの変化事象のリスト
・故障の発生
・不具合の発見 … ４）に対応
・機能追加・変更 … ４）に対応
・インシデントレポートから分かること（Example of 
incident  report source） : … ２）に対応
- accident or incident report
- driver’s verbatim
- claiming problems
- on board mechanism signaling abnormalities

To recover within a time frame to keep reasonably 
acceptable risk.

C9

システムのSOTIF完全性
の侵害は，何らかの変化
に基づいて発生する

C10

国レベルでの対応方法を
検討して合意する

G19_0
企業レベルでの対応方法
を検討して合意する

G20_0

・ODDへの影響
を分析する
・地図システム
への影響を分析
する

Sn11_0ステークホルダ
に情報を伝達す
る

Sn11_1

SOTIF完全性を侵害する可能性のあ
る変化事象のリスト
・システムの変化
・外部環境の変化

C11

SOTIF完全性を侵害する可
能性のある変化事象ごとに
対策を議論する

S13

外部環境の変化事象の分
類
・道路システムの変化
・社会システムの変化
・ステークホルダの変化

C12

社会システムの要素
・国連法規
・国際規格
・国内法規
・国内法律

C13

１）のSに対応？

２）と４）に対応

３）に対応 変化事象の予測・検出手段に
関する議論

テキスト

予測可能な事象リスト
C2_0

(3)安全性とレジリエンス性分析

(2)モビリティシステムのライフサイクル
サービス運⽤時の
リスク管理，社会
や環境の変化への
対応を重視

安全に関する国際
規格議論に提案中

FRAM

ArchiMate

サービスの安全性や緊急
時対応等の説明に
役⽴つ論証フレームワーク

既存サービスの検証や
改善にも活⽤可能

GSN

⾞両だけでなく，サービス全体での説明と
論証を⽀援する仕組みの提案
(1) モビリティサービスのモデリング⼿法の開発
(2) サービス運⽤を含めたライフサイクルの規定
(3) サービスレベルでの安全性とレジリエンス性

の分析⼿法の開発

→ ⽇本発の国際規格IEC 62853を活⽤

⾞両だけでなく，販売者，利⽤者，
保守者等の全ステークホルダを明確化

要件抽出

参照
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まとめ

• ⾞両レベルでの安全性の議論，国際規格化が活発
• 安⼼や社会受容性を維持・向上するにはサービスレベル

での議論が必要
• SEAMプロジェクトとTIGARSプロジェクトでは，AI搭

載⾞両の安全性の論証と対策技術を研究・開発
• TIGARSプロジェクトでは，さらに，IEC 62853をベー

スとした⾃動運転サービスのディペンダビリティ論証フ
レームワークを提案

• ライフサイクル全体に渡って継続的にチェック，改善を
すすめることが重要

• 今後の計画
• ビジネス視点でのモデル化を推進（ArchiMate）
• 運⽤段階の要件を国際規格の議論の場に提案
• 実サービスへの適⽤

参加・協⼒メンバを募集中︕
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