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1d) 多重化設計パターン アーキテクチャ設計アプローチ 

 

 1a）機能安全開発パターン 

 AIを機能安全規格に準拠したプロセスで開発することにより、AIが十分に高い信頼性があることを

示す方法である。 

 機能安全規格が要求する開発プロセスにおける検証精度（信頼性実現）のレベル感は、可能な限りの

ホワイトボックス検証（レビュー、ホワイトボックステストなど）による高信頼性部品化と、高信頼性

部品の積み重ねによって実現するものである。つまり、ブラックボックステストのみの実施では達成で

きないことを意味する。さらに、検証（設計検証、テスト）の網羅性や、可能な限りの実システムに対

するテスト実施も要求されている。 

  

 このような機能安全プロセス相当の実現が期待できる技術として、「説明可能な AI（eXplainable AI; 

XAI）」があるが、2.3.6節で説明したように、現時点では有用な手法は見出されていない。 

しかしながら、今後もさまざまな手法が提唱されることが期待されるため、引き続き注視することが

必要である。 

 

 1b）安全性評価パターン 

AIについて機能安全規格適合相当の安全性評価を行う手法である。ブラックボックス評価手法の位置

づけになる。 

有力な手法として、センサシステムの機能安全規格 IEC 62998の評価方法が適用可能だと考える。

IEC 62998の詳細は、6付録 Bを参照されたい。 

適用可能と考える理由は、複雑なセンサシステムと AIの特性が似ているためである。例えば、複雑

な外部環境の影響を受けセンサの出力値は変化しやすいが、人間の期待値とは異なる情報（非決定的な

情報）を出力する可能性がある。この点は、AIの非決定的な特性と類似している。 

さらに、IEC 62998はそもそも AIを含むセンサシステムも対象とした規格である。また、IEC 62998

は屋外環境や一般人との接触環境など、非常に複雑な環境まで対象とした規格である。 

 

一方で課題としては、以下が挙げられる。 

・IEC 62998の知名度（存在認識）が低い。特に自動車業界では知られていない。 

・AIに対して IEC 62998で評価した事例が、現時点では存在していない。 

・AIに対して IEC 62998で評価することを認める国際認証機関が、現時点では存在していない。 

これらの課題は、AIの評価方法が国際規格として具体化することで、解消されることが期待される。 

 

 1c）Proven-in-useパターン 

AIについて、機能安全規格が要求する Proven-in-use（使用実績）基準を示すことによって、十分な

安全性があると評価する方法である。ブラックボックス評価手法の位置づけになる。 

例えば、IEC 61508-7:2010 C.2.10.1に記載の基準の一例としては、対象コンポーネントは以下を満
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 IEC 62998における開発の流れ 

本節では IEC 62998を使用したセンサシステム開発の流れを説明する。大枠としては機能安全開発

と大きな違いはなく、以下 6.3.1以降の手順を順に実施する。なお、「SRS/SRSSの実装」については単

にセンサの製造部分であるため本書では特に説明を記載しない。 

 

 

図 17 SRS 開発の流れ 

 

 安全関連システム(SRS/SRSS)の定義とハザード分析 

安全関連システム(SRS/SRSS)は、図 18のように「センシングユニット」「処理ユニット」「入出力

ユニット」で構成される。 

 

 

図 18 SRS アーキテクチャの例 
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図 22 説明可能性の高い AIモデルワークフロー 

 

 ①探索的データ分析（EDA）＆視覚化 

＜概要＞ 

 AI開発のスタートとして、対象システムの特徴を十分に把握しておくことが重要である。 

システム全体を考慮し適切なデータセットの選定を行う。そのために、データを理解しやすいように

視覚化しながら、データ分析を繰り返す。 

単純な可視化の例としては、クラスごとの学習データの分布を見える化する。 

また、ビッグデータの場合は、データ全体の分布などを解析し、分散や偏りなどからデータセットの

補正を行う。 

最初のシステム設計段階において、何を後処理として調停するかを設計することがある。視覚化を行

いながら、システム全体の設計を行うことが望ましい。 

公平性のある後処理技術として以下がある。 

 

・ Reject option-based classification 

 

＜OSS＞ 

・H2O-3 Aggregator 

 

＜参考文献＞ 

・論文：Visualizing Big Data Outliers through Distributed Aggregation 
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＜参考文献＞ 

・論文：Predicting Good Probabilities with Supervised Learning 

 https://www.cs.cornell.edu/~alexn/papers/calibration.icml05.crc.rev3.pdf 

 

 ⑦伝統的なモデル評価&診断 

＜概要＞ 

予測結果に対して、モデルの評価を行う。 

残差分析、QQプロット、AUC、リフト曲線などにより、モデルが正確であり、仮定基準を満たして

いるかを評価する。感度分析という手法を用いることもある。 

また、予測結果と併せて、不確実性の情報が提供されることもある。これに対して、不確実性分析を

実施して、モデルを評価することもある。 

Deep Learningでは、学習曲線、LOSS関数によって評価することが一般的である。基準を満たさな

かった場合、特徴量選択のフェーズに戻り再調整を行う。評価においては、AIモデル単体としての評価、

システムレベルを考慮した評価が必要である。本工程では、工程②で決めたゴール設定に対して評価を

行う。 

 

＜感度分析＞ 

感度分析は、データを意図的に変更しシミュレートしたときに、モデルの振る舞いと出力が受け入れ

られるかどうかを調べることである。予測の感度分析は、従来の評価手法以上に機械学習モデルの最も

重要な検証およびデバッグ手法である。 

従来の線形モデルの場合、入力変数間または入力変数とターゲット変数間の相関関係に起因する回帰

パラメータの数値的不安定性に焦点を当てている。 

一方、機械学習の場合、モデルパラメーターの数値的不安定性にあまり焦点を当てず、モデル予測の

潜在的な不安定性にもっと焦点を合わせるのが賢明である。機械学習アルゴリズムは入力変数値に対し

て、非常に複雑な非線形、非単調な応答をするので、直接シミュレーションでモデルの予測をテストす

る方が、隠れた相関関係について静的なトレーニングデータを検索するよりも時間を有効に使用できる。 

 

＜不確実性分析＞ 

 不確実性とは、予測が確実ではないこと、つまり事前に正しく予測できないことです。例えば、身近

なところでは、明日の天気は何か、サイコロの目が何が出るか、ポーカーで相手に何が配られるか、な

どが該当します。天気予報は当たりもすれば外れもしますので、不確実なものです。また、株価の増減

や、この製品が売れるか否かなど、ビジネスの世界においても不確実性なことが多々存在します。 

 ビジネスにおいての不確実性分析では、将来の数値をシミュレーションしたり、将来の状況の仮説を

立てたり、将来発生しうるかも知れないリスクを分析したりします。感度分析もその一種で、影響要因

の重要度を決めて、変化する影響要因の感度を評価する手法です。 

 


